
Sophos Mobile
使用更簡單的端點管理改善生產力 

Sophos Mobile 是統一式端點管理 (UEM) 解決方法，可協助企業花費較少

時間和精力來管理及保護傳統與行動端點。Sophos Mobile 是唯一與領先的

新一代端點安全平台原生整合的 UEM 解決方案，可管理及保護 Windows 10

、macOS、iOS，以及 Android 裝置。

重點功能
 Ì 完整的 UEM 解決方案

 Ì 管理 iOS、Android 和 

Windows Mobile 裝置

 Ì 管理 Windows 10 和 macOS 

電腦

 Ì  使用 Sophos Central 託管

部署或預置安裝

 Ì 供電子郵件、文件和

web內容使用的 Sophos 

Container

 Ì 流暢的 BYOD 設備的僅容器

管理

 Ì 廣泛支援 Android 企業功

能

 Ì 彈性的自助服務入口網站

 Ì 獲獎的 Mobile Security 

for Android

安全的統一式端點管理
在單一系統內管理及保護企業擁有或個人的 Windows 10、macOS 和行動端點，以確保更

簡單的管理策略、確保統一的公司安全政策，以及保護對公司資產的存取。為了獲得最

高生產力，不論裝置類型或擁有權為何，採用 BYOD(自帶設備上班)的組織都可以套用一

致的政策。而且，由於我們在 Sophos 所做的一切都關乎安全，因此 Sophos Mobile 將

會保護企業資料、使用者、端點及行動裝置的安全。

使用 Sophos Security 的現代化管理 
使用 Sophos Mobile Security 應用程式中的頂級行動防毒技術和web保護，在行動裝

置上建立第一線防禦。藉由合規性檢查實施公司政策，將在發生違規時自動限制對企

業資源的存取或或起始補救動作。為了獲得額外的安全性，Sophos Mobile 與 Sophos 

Central 中領先的新一代端點保護解決方案原生整合在一起。

保護企業資料安全與個人資料隱私
保護個人或公司擁有之行動裝置上的企業資料安全，是至關重要的。為了確保商業資料

安全及個人資訊隱私，Sophos Mobile 隨附供電子郵件和文件使用的容器(container)，

不論是否使用裝置本身的管理，皆可部署。僅容器管理可讓系統管理員控制企業內容，

而不干擾使用者隱私權，很適合 BYOD 情境。

遠端設定與設定
花更少的時間管理及保護傳統和行動端點，以提高生產力，並在知道相關風險已降低之

後可更可放心。使用強而有力的政策、設定檔和設定選項選取功能，以遠端方式設定 

BYOD 或企業擁有的 Windows 10、macOS、iOS 或 Android 端點。藉著使用彈性的自助

服務入口網站協助使用者自助，完全無需 IT 涉入，減少服務台來電。
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生產力 - 讓您的使用者在想要的任何裝置上
工作
Sophos Mobile 可藉著讓員工使用行動裝置安全地工作，使

公司生產力提升。  廣泛的安全與管理功能可確保公司資料

安全，例如，在個人或企業擁有的行動裝置上設定對商業資

訊與電子郵件的存取權。

安全性 – 針對使用者、資料和裝置
Sophos Mobile 是唯一與領先的新一代端點安全平台原生整

合的統一式端點管理產品，可在傳統和行動端點上保護使用

者。將行動裝置上的商務電子郵件與文件放在容器中，確保

對公司資料的存取受到控制及安全，即使是使用可存取商業

資訊之個人裝置的使用者也可提供保護，且不會損及他們的

隱私權。領先的反惡意軟體和web保護技術可保護使用者免於

惡意應用程式或網站的攻擊。

Sophos Mobile 統一式端點管理

 Ì iOS、Android、Windows 10、macOS 

 Ì 設定和政策

 Ì 清查和資產管理

 Ì 報告

裝置

 Ì 安裝、移除、檢視應用程式

 Ì 企業應用程式商店

 Ì App 控制

 Ì 白名單/黑名單

應用程式

 Ì 電子郵件和文件容器

 Ì 發佈內容

 Ì 僅容器管理

 Ì 原生作業系統容器化

內容

 Ì 合規性規則和修補

 Ì 阻擋惡意軟體、勒索軟體和 PUA

 Ì 反網路釣魚

 Ì Web保護、web過濾

安全

簡單性 – 易於設定、管理與維護
Sophos Mobile 可讓您在幾分鐘內啟用，就像在 Sophos 

Central 中的託管解決方案一樣，或者您可以選擇在您自己

內部預置安裝，端看何者符合業務需求。直覺的系統管理員

工作流程，搭配彈性的自助服務入口網站，意味著您的系統

管理員將花更少時間在保護及管理傳統與行動端點的日常工

作上，進而降低總體持有成本。

價值 – 經濟實惠地保護您的行動裝置
Sophos Mobile 根據使用者數授權，提供高價值，讓公司可

管理及保護整個組織的裝置，且不會過度花費在少用的功能

上。
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強大的容器
確保行動裝置上的敏感公司資訊安全，並使用安全且經AES-256 加密的 Sophos Container 將那些資訊與裝置上的個人資料隔

開。容易使用的 iOS 和 Android 應用程式可讓使用者存取容器化的內容：Sophos Secure Email 供電子郵件、連絡人和行事

曆使用，而 Sophos Secure Workspace 則供文件和企業網頁瀏覽使用。Sophos Container 透過輕鬆的電子郵件與資料存取設

定，為您節省時間，並使用反網路釣魚技術，保護您的使用者免於文件和內容中惡意連結的攻擊。您甚至可以依據時間、Wi-

Fi 或地理位置來限制對容器的存取。

此外，您也可以利用原生作業系統容器化功能，例如 Android Enterprise (Android for Work)、iOS 和 Samsung Knox。

管理行動內容而無需管理裝置
僅容器管理可讓系統管理員在 Sophos Secure Workspace 和 Sophos Secure Email 應用程式中控制企業內容，而無需管理行

動裝置本身。這很適合自帶設備上班 (BYOD) 情境，此情境中，企業電子郵件和資料可獲得保護與控制，而不會干擾使用者隱

私權。

Sophos Secure Email
Sophos Secure Email 是一款適用於 Android 

和 iOS 的全功能、安全且容器化的個人資訊管

理 (PIM) 應用程式，可讓您將行動裝置上的私

人資料與商務電子郵件、行事曆和連絡人分隔開來。可依據

裝置合規性規則輕鬆撤銷商務存取權。Sophos Secure Email 

可讓您快速、安全又一致地在不同裝置機型與作業系統上佈

建商務電子郵件。

重點功能： 
 Ì 原生電子郵件體驗

 Ì 非常適合 BYOD 裝置的容器化商務電子郵件

 Ì 在不同作業系統版本上輕鬆且一致地設定安全的電子郵件

 Ì 反網路釣魚技術可保護使用者防禦隱藏

在電子郵件或內容中的惡意連結

 Ì 使用安全容器開啟的電子郵件附件會保持加密

 Ì 控制離開容器的資料 (例如限制複

製及貼上、開啟檔案等)

Sophos Secure Workspace
Sophos Secure Workspace 是適用於 iOS 和 

Android 的容器化行動內容管理應用程式，提

供管理、散發及編輯商務文件和檢視網頁內容

的安全方法。在不離開容器環境的情況下，編輯 Office 格

式文件，可確保加密內容依然保持安全。由 Sophos Mobile 

管理時，系統管理員可依據裝置合規性規則輕鬆限制內容的

存取權。與 Sophos SafeGuard Encryption 結合，Sophos 

Secure Workspace 可在 iOS、Android、Windows 和 macOS 

使用者之間提供加密檔案的無縫交換，不論是儲存在本機或

雲端皆可。

重點功能：
 Ì 文件使用 AES-256 加密安全地儲存

 Ì 從中央系統管理員介面散發檔案到裝置

 Ì 反網路釣魚技術可保護使用者防禦文件中的惡意連結

 Ì 檢視及編輯文字、PDF、壓縮封存檔及 Office 格式文件

 Ì 企業瀏覽器可安全存取內部網路或企業網站

 Ì 從領先的雲端儲存供應商存取檔

案，包括所有 WebDAV 服務

 Ì 從 Sophos SafeGuard 加密伺服器取得加密和

復原金鑰 (需要 Sophos SafeGuard 8)

 Ì 與密碼保護的 HTML5 檔案共同作業

 Ì 保護相片並以加密方式儲存相片

 Ì 使用 KeePass 格式安全地管理及儲存密碼
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立即免費試用
取得 30 天免費試用版本  
sophos.com/mobile

Sophos Mobile Security
Sophos Mobile Security 應用程式可保護您的 Android 裝

置，且不會犧牲效能或電池續航力。由領先的 Sophos 反惡

意軟體技術支援，Sophos Mobile Security 提供獲獎等級

的防毒與勒索軟體防護，並加上可能不需要的應用程式偵

測、隱私權警告器、針對無用內容的網頁過濾等等。Sophos 

Mobile Security 會持續監視裝置健康狀況，確保當裝置遭

入侵時會通知您，並採取補救動作或自動撤銷企業資源存取

權。此外，Sophos Mobile Security for Android 還包含「

密碼安全」(Password Safe)、安全 QR 碼掃描器，以及針對

動態密碼的 Authenticator。 

獲得獎項的 Android 安全性
Sophos Mobile Security 在 AV-TEST 對 Android 安全性

應用程式的全面測試中，連續獲得完美的 100% 保護分數。  

在 2015 年獲得 AV-TEST Best Protection 獎項後，更榮獲  

AV-TEST Best Android Security 2016獎項。 

重點功能： 
 Ì 防禦惡意應用程式和網站、勒索軟體、垃圾郵件、可

能不需要的應用程式 (PUA)，以及低信譽應用程式

 Ì 針對無用內容的網頁過濾

 Ì 隱私權警告器 

 Ì 設定應用程式白名單

 Ì 安全 QR 碼掃描器

 Ì 一次性密碼的 Authenticator

 Ì 使用 KeePass 格式安全地管理及儲存密碼

免費下載供個人使用的 Sophos Mobile Security for 

Android，網址是：www.sophos.com/freetools。 

適用於 iOS 裝置並具備一系列便利的安全工具

的 Sophos Mobile Security 亦可在下列網址免費下

載：www.sophos.com/freetools。

授權許可証概觀

Sophos Mobile Advanced Sophos Mobile Security Sophos Mobile Security

選擇在 Sophos Central 中管理或內部預置 僅限 Sophos Central

裝置管理 -

應用程式管理 -

內容管理 - -

Sophos Container (Secure Email、Secure Workspace) - -

Mobile Security Management (適用於 Android) -

Mobile SDK - -

台灣業務窗口

電話: +886 2 7709 1980

電子郵件: Sales.Taiwan@Sophos.com
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